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Pubblicato in Notizie Anie

Automazione

Stampa

Invia ad un amico

Etichettato sotto

ANIE Automazione,

Presentato dal Presidente di ANIE Automazione, Fabrizio Scovenna, in occasione

dell’evento “Industrial e Digital Transformation. Sinergie e contaminazioni tra

Automazione e Information Technology”, svoltosi il 23 maggio scorso all’interno della

fiera SPS IPC Drives Italia, il nuovo Osservatorio dell’Industria Italiana

dell’Automazione 2017 contiene le testimonianze dei principali attori del mondo

dell’automazione sull’andamento economico del comparto di competenza e

sull’impatto della digitalizzazione e delle misure previste dal “Piano nazionale

Industria 4.0 2017-2020” nei mercati di riferimento.

Il documento, redatto da ANIE Automazione e disponibile in formato digitale,

comprende anche un corposo inserto con i dati del settore che traccia un quadro

delle tendenze di mercato registrate dal 2016 fino ai primi mesi dell’anno in corso,

con previsioni sull’andamento complessivo del 2017.

Quest’anno il Focus dell’Osservatorio è dedicato alla Cyber Security che, nell’ambito

delle reti industriali di produzione, si occupa della prevenzione di accessi illegali,

quindi non autorizzati, o di interferenze nello specifico e previsto funzionamento di

un sistema di comando e controllo per l’automazione industriale.

Durante la fiera di Parma, ANIE Automazione ha presentato anche la nuova Guida

per il Networking Industriale, pubblicazione tecnica che vuole offrire al lettore una

panoramica sullo stato dell’arte delle tecnologie che concorrono all’infrastruttura di

rete per la comunicazione industriale.

Il volume è organizzato in due sezioni: una prettamente tecnologica e una dedicata

alla presentazione di casi applicativi dei principali fornitori di tecnologie di

comunicazione in ambito industriale che consentono di comprendere meglio i

benefici che derivano dalla scelta di determinate soluzioni. Il lettore che approccia

per la prima volta il tema può quindi trovare in questa Guida indicazioni utili ad

apprendere rapidamente i principi fondamentali della tecnologia e delle sue possibili

applicazioni per la gestione della produzione e dei processi aziendali in un’ottica 4.0.

Giugno 2017

Altro in questa categoria: « Un nuovo Presidente per l’Associazione
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Pillole del Piemonte - Venerdì, 23 Giugno 2017 13:30

Welcome to Automation "Ricicla il
passato per creare il futuro" 22 giugno,
Bologna Business School
L'I.T.I.S. Einaudi di Alba si è aggiudicato il secondo posto con il
progetto Simple Free Motion

Nel corso della giornata dedicata al Premio Young

Innovators 2017 (evento promosso da "MIT Technology

Review Italia") a Bologna presso la Business School, si è

tenuta la premiazione dei tre progetti finalisti del

concorso promosso da Balluff Automation "Welcome to

Automation".

L'iniziativa è nata dall'esigenza di costruire stretti

raccordi tra il lavoro e la formazione, in modo che i

ragazzi siano aggiornati su quanto sta succedendo nel

mondo che "frequenteranno" una volta concluso il

proprio percorso scolastico.

I gruppi reduci della semifinale svolta durante SPS Ipc Drives Italia a Parma il 23 maggio scorso, hanno così

finalmente potuto scoprire la rispettiva posizione sul podio.

 

1° Classificato: G.A.L.C. (I.S.S. Olivetti, Ivrea)

 

2° Classificato: Free Simple Motion (I.T.I.S. Einaudi, Alba).

 

3° Classificato: Ascensore Intelligente 4.0 (Istituto Internazionale Agnelli, Torino)

Premi. I tre finalisti hanno ricevuto in premio buoni spendibili presso Mediaworld dal valore di 1200,00 -

900,00 e 600,00 euro secondo l'ordine sul podio che verrà rivelato solamente durante la proclamazione

bolognese.

Le scuole invece, hanno vinto in ugual misura un Banco Tecnologico fornito da BALLUFF Automation S.r.l.

(valore stimato di circa 2.000€).

I professori, che hanno monitorato, supportato i ragazzi nella realizzazione dei tre progetti vincitori, hanno

Loading...
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ricevuto buoni del valore di 750€ (componibili e spendibili presso Mediaworld).

 

I Progetti.

- G.A.L.C.

Un robot in grado di capire dove un rifiuto va gettato grazie alle risposte che la persona fornirà alle sue

domande (che sia una lattina, uno scatolone, un cartone del latte ecc.) e lui stesso si occuperà di riporlo nel

cestino apposito.

- Simple Free Motion.

Simulazione di piccolo impianto di automazione che predispone su un nastro trasportatore la selezione di

oggetti colorati e depositati con ganascia in contenitori diversi. 

Azioni:

(a) demo dei movimenti

(b) smista un oggetto

(c) seleziona un oggetto in base al colore.

- Ascensore Intelligente 4.0

Prototipo di ascensore che, mediante una scheda elettronica programmabile da P.C., può essere gestito dagli

utenti mediante Android e in caso di situazioni di rischio (sisma, incendio) autonomamente individua e si

porta al piano di maggior sicurezza, indicando sul web la posizione della cabina e il piano.

Il progetto è completato con una prima stesura di un piano dinamico di evacuazione.

Un premio per Balluff Automation. Il 21 giugno, nel corso del convegno Strategic Technology Trends

and Business Challenges organizzato sempre da MIT Technology Review Italia, il CEO della Balluff Sergio

Paganelli ha ricevuto per mano di Carlo Calenda (Ministro dello Sviluppo Economico) e Romano Prodi (ex

Presidente del Consiglio e Presidente del Comitato Scientifico del MIT Technology Review Italia) un attestato

in qualità di "Innovative Nursing & Disruptive Companies" per l'impegno profuso nella realizzazione del

concorso Welcome to Automation.

I partner.

Il concorso si svolge in collaborazione con diversi enti e associazioni del campo dell'automazione, e non solo:

Aidam, AHK, Anie, Dual Concept, Intellimech, Mesap, Ucimu nonchè Bimu, Wow - Spazio Fumetto di

Milano, SPS IPC Drives. CULTURA E SPETTACOLO

I TEMPERANCE REGISTRANO QUESTA
SERA IL LORO DVD LI...

Heavy metal e musica classica, un binomioHeavy metal e musica classica, un binomio
che negli anni ha suscitato sempre unche negli anni ha suscitato sempre un

grande fascino arriv [ ... ]grande fascino arriv [ ... ]

IL FICCANASO
CUCINA

IL GRUPPO CERETTO APPLAUDE LO
CHEF ENRICO CRIPPA P...

Il gruppo Ceretto, azienda familiareIl gruppo Ceretto, azienda familiare
radicata in Piemonte su un territorio unicoradicata in Piemonte su un territorio unico

come quello delle L [ ... ]come quello delle L [ ... ]

L'EDITORIALE
AMICI A 4 ZAMPE

L’ASSOCIAZIONE ATA-PC ITALIA
ONLUS DI CUNEO SALV...

Per molti, salvare alcuni cuccioli di animaliPer molti, salvare alcuni cuccioli di animali
dal macello, potrà sembrare poco, ma per idal macello, potrà sembrare poco, ma per i

volontari  [ ... ]volontari  [ ... ]

CURIOSITÀ & SHOPPING

IMPERIA: LA BORGARINA GIOVANNA
D'ORAZIO TRIONFA AL...

E' cuneese, di Borgo San Dalmazzo, laE' cuneese, di Borgo San Dalmazzo, la
trionfatrice del concorso di moda etrionfatrice del concorso di moda e

bellezza dedicato alle "ra [ ... ]bellezza dedicato alle "ra [ ... ]

Con il concerto di Mauro Ottolini &

Sousaphonix Bix Factor...

Mauro Ottolini & Sousaphonix Bix

Factor chiudono l'Alba Jazz Festival

(VIDEO)

Il Cit Turin vola in Promozione al termine di

una partita...

Cit Turin in Promozione - Il

commento di mister Alessandro

Garau (VIDEO) Nel video l'Inno di Mameli che, dopo la

Marcha Real, ha...

RUGBY, ITALIA-SPAGNA: a Manta

risuona l'Inno di Mameli (VIDEO)

Nello splendido scenario del santuario di

Banca d'Alba: bilancio sociale 2016,

la soddisfazione del presidente

Cornaglia e del direttore Corino

(VIDEO)
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Eventi citati nella notizia: SPS

Enti citati nella notizia: ANIE

Dal mercato

Automazione: presentato l’Osservatorio
dell’industria italiana di ANIE
ANIE Automazione ha presentato l'Osservatorio dell'industria italiana dell'automazione,

che contiene le testimonianze dei principali attori del mondo dell'automazione, un

corposo inserto con i dati del settore e un focus dedicato quest'anno alla Cyber

Security.

“I dati confermano un andamento positivo del

comparto anche per il 2016 – si legge

nell’introduzione della pubblicazione, firmata

dal Presidente ANIE Automazione Fabrizio

Scovenna -  L’incremento del mercato e del

fatturato delle aziende associate si è

assestato intorno al 4,7% medio, in relazione

alle tecnologie e alle applicazioni

rappresentate da ANIE Automazione. I risultati

indicano che l’automazione sta diventando l’elemento chiave nella rivoluzione

industriale, dettata dai principi di Industria 4.0, che sempre più sta permeando il

tessuto industriale italiano ed internazionale”. 

Clicca qui per scaricare l’ Osservatorio dell’Industria Italiana dell’Automazione
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Automazione:
presentato l’Osservatorio
dell’industria italiana di
ANIE
ANIE Automazione ha
presentato l’Osservatorio
dell’industria italiana
dell’automazione, che contiene
le testimonianze dei principali
attori del mondo
dell’automazione, un corposo
inserto con i dati del settore e
un focus dedicato quest’anno
alla Cyber Security.
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Torna al la
l is ta

Automazione industriale in crescita. Tra le tecnologie abilitanti boom
del wireless

01 Giugno 2017

<<  Innova t i on   Po s t>>  Ne l   2016   i l   s e t t o r e   de l l 'Automazione

industriale ha raggiunto  in Ita l ia un volume d'affar i  aggregato

d i   4 , 3   m i l i a r d i   d i   e u r o .   È   i l   d a t o   p r i n c i p a l e   c o n t e n u t o

ne l l 'Osservator io  d i  mercato  che Fabr i z io  Scovenna,  neoe le t to

Presidente di  ANIE Automazione,  l 'associazione che rappresenta

i l settore in seno al la Federazione ANIE, presenterà uff icialmente

domani mattina,  in occasione della prima giornata della f iera SPS

Ita l ia .

Ne l  2016   -   s i   l egge  ne l  documento   -  i l   fa t turato  compless ivo  de l   comparto  ha   toccato  quota  4 ,29

mi l iard i  d i  euro ,  con una cresc i ta  de l  4%,   in   l inea con  le   tendenze a l   r ia l zo  ev idenz ia te  ne l   t r ienn io

precedente.  S i   t rat ta  comunque de l  quarto anno consecut ivo d i  cresc i ta  per  un comparto che ha de l   tut to

recuperato  -  superandol i  d i  o l t re  d iec i  punt i  percentua l i   -   i   l i ve l l i  de l  vo lume d 'a f far i  espress i  ne l  per iodo

precr is i .

Le tecnologie in crescita

In corso d 'anno  la quas i   tota l i tà dei  segment i  merceologic i  che compongono  i l  comparto ha ev idenz iato un

andamento di  segno posit ivo, seppur con tass i  d i  cresci ta di f ferenziat i .   In dettagl io,  hanno registrato un

maggiore dinamismo i  segmenti  Wireless,  che ha sfiorato i l  +20%,  Telecontrol lo, Motori brushless e

Azionamenti (tutti cresciuti quasi a doppia cifra). Bene comunque anche UPS, Networking ed HMI.

Bene estero e mercato  interno

L'andamento registrato nel 2016 ha beneficiato del posit ivo contributo sia del canale estero sia della domanda

interna.

Gua rdando  a l l e   e spo r t a z i on i   d i r e t t e ,   ne l   2016  l e   vend i t e   e s te re   d i   t e cno log i e   pe r   l ' au tomaz ione

indust r ia le  hanno  mostrato  un   incremento  su  base  annua  de l  2 ,2%.   Su  ques to   andamen to   s i   è

r i f lessa pos i t ivamente  la   tenuta de l la  domanda europea,  area che assorbe  in aggregato quas i   i l  60% del le

esportazioni del comparto.

Quanto al mercato interno,  la crescita è stata del 3,9% e ha continuato a beneficiare del la domanda espressa

da i  pr inc ipa l i   set tor i  a  va l le ,   in  par t ico lare da i  cost rut tor i  d i  macch ine.  Su questo andamento s i  è   r i f lessa

po s i t i v amen t e   a n che   l a   p r e s en z a   d i  m i r a t i   s t r umen t i   a g e vo l a n t i   p e r   g l i   a c qu i s t i   d i   b en i   s t r umen t a l i

(superammortamento e Nuova Sabatini).

Le prospettive per i l  2017

Le prospett ive per  l 'anno  in corso sono posit ive:  la domanda  lungo  la f i l iera di   tecnologie per  l 'automazione

industr ia le s i  conferma trainata dal la crescente attenzione del mercato verso soluzioni  innovat ive. In questo

contesto  svo lge un  ruo lo  centra le   i l  percorso d i   r innovamento de i  process i  man i fa t tur ie r i   sostenuto da l lo

svi luppo del  nuovo paradigma Industria 4.0.   I l   raf forzamento degl i   incent iv i  prev isto da l  Piano Nazionale

Industria 4.0 non potrà che avere effett i  posit iv i .

di Franco Canna

 

art ico lo tratto da  "http://www.innovat ionpost. i t /2017/05/22/automazione- industr ia le-cresc i ta-boom-del le-

tecnologie-wireless/"

P . I v a P r i v a c y C om p a n y S i t e Copyr igh t  © 2017  Mu l t imac  S r l .  Tu t t i   i   d i r i t t i            

1

    MULTIMAC.IT
Data

Pagina

Foglio

01-06-2017







1

Data

Pagina

Foglio

25-05-2017
5



.

1 / 2

Data

Pagina

Foglio

   05-2017
16/17



2 / 2

Data

Pagina

Foglio

   05-2017
16/17



.

1 / 8

Data

Pagina

Foglio

   05-2017
44/51



2 / 8

Data

Pagina

Foglio

   05-2017
44/51



3 / 8

Data

Pagina

Foglio

   05-2017
44/51



4 / 8

Data

Pagina

Foglio

   05-2017
44/51



5 / 8

Data

Pagina

Foglio

   05-2017
44/51



6 / 8

Data

Pagina

Foglio

   05-2017
44/51



7 / 8

Data

Pagina

Foglio

   05-2017
44/51



8 / 8

Data

Pagina

Foglio

   05-2017
44/51



1 / 11

Data

Pagina

Foglio

   05-2017
30/40



2 / 11

Data

Pagina

Foglio

   05-2017
30/40



3 / 11

Data

Pagina

Foglio

   05-2017
30/40



4 / 11

Data

Pagina

Foglio

   05-2017
30/40



5 / 11

Data

Pagina

Foglio

   05-2017
30/40



6 / 11

Data

Pagina

Foglio

   05-2017
30/40



7 / 11

Data

Pagina

Foglio

   05-2017
30/40



8 / 11

Data

Pagina

Foglio

   05-2017
30/40



9 / 11

Data

Pagina

Foglio

   05-2017
30/40



10 / 11

Data

Pagina

Foglio

   05-2017
30/40



11 / 11

Data

Pagina

Foglio

   05-2017
30/40



.

1 / 8

Data

Pagina

Foglio

   05-2017
30/37



2 / 8

Data

Pagina

Foglio

   05-2017
30/37



3 / 8

Data

Pagina

Foglio

   05-2017
30/37



4 / 8

Data

Pagina

Foglio

   05-2017
30/37



5 / 8

Data

Pagina

Foglio

   05-2017
30/37



6 / 8

Data

Pagina

Foglio

   05-2017
30/37



7 / 8

Data

Pagina

Foglio

   05-2017
30/37



8 / 8

Data

Pagina

Foglio

   05-2017
30/37



.

1

Data

Pagina

Foglio

   05-2017
37



1 / 4

    INDUSTRIE 4.0
Data

Pagina

Foglio

   05-2017
26/29



2 / 4

    INDUSTRIE 4.0
Data

Pagina

Foglio

   05-2017
26/29



3 / 4

    INDUSTRIE 4.0
Data

Pagina

Foglio

   05-2017
26/29



4 / 4

    INDUSTRIE 4.0
Data

Pagina

Foglio

   05-2017
26/29



1 / 10

Data

Pagina

Foglio

   05-2017
32/43



2 / 10

Data

Pagina

Foglio

   05-2017
32/43



3 / 10

Data

Pagina

Foglio

   05-2017
32/43



4 / 10

Data

Pagina

Foglio

   05-2017
32/43



5 / 10

Data

Pagina

Foglio

   05-2017
32/43



6 / 10

Data

Pagina

Foglio

   05-2017
32/43



7 / 10

Data

Pagina

Foglio

   05-2017
32/43



8 / 10

Data

Pagina

Foglio

   05-2017
32/43



9 / 10

Data

Pagina

Foglio

   05-2017
32/43



10 / 10

Data

Pagina

Foglio

   05-2017
32/43



.

1 / 3

Data

Pagina

Foglio

   05-2017
52/54



2 / 3

Data

Pagina

Foglio

   05-2017
52/54



3 / 3

Data

Pagina

Foglio

   05-2017
52/54







.

1 / 4

Data

Pagina

Foglio

   05-2017
46/49



2 / 4

Data

Pagina

Foglio

   05-2017
46/49



3 / 4

Data

Pagina

Foglio

   05-2017
46/49



4 / 4

Data

Pagina

Foglio

   05-2017
46/49



























.

1 / 2

Data

Pagina

Foglio

   04-2017
96/98



2 / 2

Data

Pagina

Foglio

   04-2017
96/98



.

1 / 6

Data

Pagina

Foglio

   04-2017
68/73



2 / 6

Data

Pagina

Foglio

   04-2017
68/73



3 / 6

Data

Pagina

Foglio

   04-2017
68/73



4 / 6

Data

Pagina

Foglio

   04-2017
68/73



5 / 6

Data

Pagina

Foglio

   04-2017
68/73



6 / 6

Data

Pagina

Foglio

   04-2017
68/73



AnieRubrica

Itismagazine.it 24/05/2017 SPECIALE SPS 2017: PRIMA GIORNATA 2

Ansa.it 23/05/2017 A PARMA LA FIERA DELL'INDUSTRIA 4.0 3

Automazioneindustriale.com 23/05/2017 LAUTOMAZIONE CRESCE DEL 4% NEL 2016, BOOM DI WIRELESS E
NETWORKING

4

23 Il Giornale di Vicenza 23/05/2017 SPS, ALLA FIERA DI PANNA IL FOCUS SULL'AUMOTOMAZIONE 6

Inmotion-web.it 23/05/2017 CYBER SECURITY IN APPLICAZIONI DI AUTOMAZIONE INDUSTRIALE 7

Itismagazine.it 23/05/2017 ANIE: MERCATO DELLAUTOMAZIONE IN RIPRESA 10

19 Rapporti24 Impresa (Il Sole 24 Ore) 23/05/2017 LE INDUSTRIE PIONIERE IN VETRINA ALLA FIERA SPS (C.La Via) 12

Sommario Rassegna Stampa

Pagina Testata Data Titolo Pag.



Home   Diretta Video   SPECIALE SPS 2017: PRIMA GIORNATA

Sorry
Because of its privacy settings, this video
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Previous article

La tecnologia di FLIR Systems supporta le

SPECIALE SPS 2017: PRIMA
GIORNATA

Nella prima giornata di SPS, Fabrizio Scovenna ha presentato i dati dell’osservatorio

Anie sull’andamento del mercato dell’automazione industriale in Italia.

Un mercato favorito dal Piano Industria 4.0 e nel quale Omron si propone a SPS

anche presentando tre demo all’interno dell’area Know How 4.0, presentate da Paolo

Bondavalli. Anche Paolo Zanetta ha proposto un innovativo sistema per prevenire il

rischio di incidenti a carico di quanti operano a ridotta distanza dai robot.

Una demo reale anche per Hilscher, che propone un un progetto di manutenzione

predittiva con Gianni Pelizzo di Techedge. Mentre Massimiliano Conti di CDM ha

mostrato come l’impiego dei lego aiuti a comprendere il valore dell’automazione.

Proprio i progetti concreti rappresentano un modo per ottimizzare la produzione e,

per questa ragione, Trentino Sviluppo propone la propria visione con Paolo Gregori.

By  Redazione  - 24 maggio 2017 

Diretta Video

SPECIALE SPS 2017:
PRIMA GIORNATA

Nella prima giornata di SPS,
Fabrizio Scovenna ha
presentato i dati
dell’osservatorio Anie
sull’andamento del mercato
dell’automazione...

Read more
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(ANSA) - PARMA, 23 MAG - Riunisce fornitori e produttori del mondo
dell'automazione industriale e si conferma come importante punto di
riferimento del panorama italiano del settore.
    E' 'Sps ipc drives Italia', la fiera annuale organizzata da Messe
Frankfurt Italia, SPS Italia in programma sino a giovedì 25 a Parma 4
padiglioni, 700 espositori e una crescita complessiva del 20% rispetto
all'edizione precedente sono i numeri della mostra, in un settore in
decisa espansione.
    "Il settore segnala, anno su anno, un incremento del 4,7% -
sottolinea Fabrizio Scovenna, presidente Anie Automazione - Il volume
del fatturato supera i 4,3 miliardi di euro e siamo superiori del 10% al
livello pre-crisi, al dato 2009. Siamo quindi soddisfatti perché poi vanno
bene tutti i sotto-insiemi.
    C'è poi qualche spiraglio importante con le implementazioni
dell'industria 4.0 perché alcuni settori come il telecontrollo, il
networking e le apparecchiature wireless sono andate estremamente
bene".
   

RIPRODUZIONE RISERVATA © Copyright ANSA

A Parma la fiera dell'industria 4.0
700 espositori a 'Sps ipc drives Italia' fino al 25 maggio
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L’automazione cresce del 4% nel
2016, boom di wireless e
networking
A.A. 23 maggio 2017

Fabrizio Scovenna, nuovo presidente di Anie

Automazione, ha rilasciato questa mattina,

23 maggio, i dati di fatturato relativi al

settore dell'automazione manifatturiera e di

processo italiana nel 2016, in occasione del

convegno di apertura della fiera Sps Italia, a

Parma. Dati decisamente positivi, che

mostrano un volume di affari di 4,29

miliardi di euro e una crescita del 4% rispetto all'anno precedente, il 2015.

"Brilla l'automazione nel 2016", ha detto Scovenna, "complici i due primi e principali

mercati di destinazione delle tecnologie di automazione, quello alimentare e delle

meccanica, così come quello degli Oem, in primis packaging e macchine utensili". Sul

fronte tecnologico, ottime le performance di networking, telecontrollo e, soprattutto,

wireless (+18% nel 2016 vs 2015).

Focus del 2017 del nostro mercato di riferimento è la cyber security per le reti industriali

di produzione. "Questo sarà il anche il focus di Anie Automazione e degli associati", ha

aggiunto Scovenna. "E per cyber security intendiamo prima di tutto la capacità

di progettare sistemi predittivi e reattivi che anticipino le minacce informatiche o, in ogni

caso, permettano di adottare efficaci misure di reazione una volta che sia subito un

attacco".
><
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Una capacità che coinvolge tutti gli attori della filiera, utilizzatori e fornitori di

tecnologie, in un mercato della sicurezza informatica assai promettente (75 miliardi di

dollari a livello mondiale) e destinato a raddoppiare nel 2020.

Tag: Anie Automazione  Automazione  cyber security  Information Technology  
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Industrial Valve Summit: II
edizione per l’evento
dedicato alle valvole
industriali
Il prossimo 24 e 25 maggio 2017 a Bergamo avrà
luogo la seconda edizione di IVS – Industrial
Valve Summit, il più importante evento
internazionale dedicato alle tecnologie delle
valvole

Video

Guarda il video: Giornata
dell’innovazione e della
manifattura intelligente, 8
marzo con B&R a Milano
Disponibile il video della Giornata
dell’Innovazione e della Manifattura
intelligente, tenutosi lo scorso 8 marzo a
Milano, nel Palazzo della Cultura di Tecniche
Nuove. Intorno al tavolo si sono riunite alcune
aziende
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ANIE Automazione,

produttivo. Sebbene non sia facile sintetizzare, le regole fondamentali per la

protezione di una rete industriale sono le seguenti: un’opportuna segmentazione

della rete, un’adeguata protezione (routing/firewall) dei punti di segmentazione, una

corretta gestione delle prerogative di accesso locale alla rete e un’efficace

protezione degli accessi da remoto.

a cura del Gruppo Meccatronica di ANIE Automazione

Maggio 2017

La sempre maggiore diffusione del concetto di fabbrica digitalizzata inclusa nel

mega-trend Industria 4.0 rende sempre più diffuso lo sviluppo di infrastrutture

Ethernet anche all’interno degli ambienti industriali.

Questo con i dovuti accorgimenti: la natura gravosa dell’ambiente industriale in

termini di temperature di utilizzo, di vibrazioni e di perturbazioni EMC impone l’uso di

componentistica adeguata, così come le necessità del rispetto di isocronia e

determinismo delle applicazioni tipiche della Factory Automation ha condotto allo

sviluppo di reti di automazione con protocolli a base “Industrial Ethernet”.

Quella che in precedenza era quindi una preoccupazione tipica del mondo IT, vale a

dire la Cyber Security, trova sempre più cittadinanza anche nel mondo dell’industria

manifatturiera, fin al livello puramente produttivo (macchine o linee di produzione).

Declinare la Cyber Security nelle reti di produzione industriale

Com’è possibile declinare il concetto generale di Cyber Security (prevenzione di

accessi fraudolenti a reti o dispositivi) nella realtà di reti industriali di produzione?

Attingendo alla definizione inclusa all’interno della specifica tecnica internazionale

IEC/TS 62443-1-1, in questo caso, la Cyber Security si occuperà della prevenzione

di accessi illegali, quindi non autorizzati, o di interferenze nello specifico e previsto

funzionamento di un sistema di comando e controllo per l’automazione industriale.

Fino a quando le reti di automazione di macchine e impianti erano costituite da

fieldbus a base seriale, le macchine non erano interconnesse in modo complesso e

l’accesso da remoto era un’eccezione, le preoccupazioni dei progettisti di

automazione nei confronti della Security si limitavano al predisporre opportune

misure e/o modalità operative tali da evitare accessi al progetto installato sul

sistema di controllo. Questo al fine di evitare modifiche dello stesso, con possibili

conseguenze che avrebbero potuto coinvolgere la responsabilità dell’installatore o

del produttore del macchinario.

La diffusione di protocolli a base Industrial Ethernet ha ancor più favorito

l’integrazione della rete di macchina nella piramide di comunicazione con scambi

da/verso sistemi ERP/MES e con l’accesso alla rete anche da remoto: la Security

diventa un’esigenza imprescindibile anche per i progettisti di automazione

industriale.

Le conseguenze di una sottovalutazione di questa problematica sono molteplici e

possono avere ripercussioni gravi non solo su un’applicazione specifica ma anche,

addirittura, sulla solidità dell’azienda che ospita la rete violata.

Infatti, come già accennato, la rete di macchina è sempre più spesso interconnessa

all’infrastruttura IT aziendale: oltre ai dati che di per se possono comunque essere

vitali per la produzione aziendale, ad esempio ricette o procedure lavorative,

attraverso la rete di macchina, in assenza di adeguata protezione, si potrebbe

accedere anche ad altri comparti sensibili di azienda (R&D, Financial, Legal, e così

via).

Senza contare i possibili atti di sabotaggio o l’uso delle risorse aziendali come

strumenti per triangolazione di attacchi Cyber, tutti aspetti che possono anche

condurre a perdite irreversibili di reputazione sul mercato dell’azienda coinvolta.

Anche gli aspetti associati alla sicurezza di macchine e impianti potrebbero infine

subire modifiche non volute e questo potrebbe comportare incidenti, anche

importanti, con tutte le conseguenze, civili e penali, del caso o con anche solo

possibili danni ambientali, di maggiore o minore rilevanza, in funzione della tipologia

produttiva del sito violato: quindi non solo danno economico per fermi di produzione.
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Le regole di base per una corretta protezione di una rete industriale

Per quanto riguarda gli strumenti da prevedere per un’adeguata Cyber Security,

semplicemente riferendosi a prodotti o soluzioni tecnologiche dedicate, esistono sul

mercato molteplici offerte, scalabili in funzione delle reali necessità e che risultano

più o meno complesse, quindi costose, in funzione degli obiettivi specifici di

protezione necessari.

È difficile quindi sintetizzare, ma si può affermare che le regole tecniche di base per

la corretta protezione di una rete industriale sono le seguenti: un’opportuna

segmentazione della rete,  un’adeguata protezione (routing/firewall) dei punti di

segmentazione, una corretta gestione delle prerogative di accesso locale alla rete e

un’efficace protezione degli accessi da remoto (VPN, firewall, security cloud).

L’aspetto puramente tecnico è però solo una delle sfaccettature della Cyber

Security, una fase di un ciclo di gestione della problematica, spesso di tipo iterativo.

Un ciclo di gestione che deve partire da una prima fase di analisi e identificazione

dei potenziali rischi presenti in una rete, deve proseguire con una valutazione di tali

rischi per definire le necessarie modalità di riduzione per poi finalmente giungere

alla definizione tecnologica atta al raggiungimento degli obiettivi fissati.

Previste le adeguate protezioni tecniche il compito non è comunque concluso.

Bisogna prevedere gli opportuni “corollari” organizzativi: definizione di responsabilità

e attribuzione di opportune qualifiche operative ai vari operatori chiamati a interagire

con la rete per le normali operazioni produttive o anche per aspetti di configurazione

o manutenzione.

La stessa politica di Cyber Security necessita infine di una sua “manutenzione”:

l’efficacia delle misure adottate deve essere monitorata nel tempo, anche alla luce

delle evoluzioni tecnologiche e delle eventualmente mutate modalità operative di

potenziali intrusori malintenzionati.

A questo scopo, è utile prevedere anche sistemi di monitoraggio continuo di rete in

modo da poter cogliere in tempo reale modifiche non previste della stessa, indice di

un processo in atto di tentativo di intrusione.

Sistemi di questo tipo più evoluti possono definire in modo personalizzato i parametri

di riferimento la cui modifica non prevista deve generare allerta e deve offrire la

possibilità di attivare in automatico opportune misure di reazione atte a escludere o

limitare il più possibile i rischi di questi tentativi di accesso.

Ultima modifica ilMartedì, 23 Maggio 2017 15:59
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ripresa

Cresciuto del 4,7% anno su anno. Rispetto

ai livelli pre crisi ci attestiamo ad un +10%

Se la tecnologia è la magia di SPS, la fiera

italiana dell’automazione in scena a Parma

in questi giorni, si può dire che questa

magia sta impattando sull’Italia per

riportarla ad uno scenario pre crisi, con

tassi di crescita continui, anche se non

altissimi.

A mostrare il suo ottimismo durante il convegno di apertura della manifestazione è

Fabrizio Scovenna, neo presidente di ANIE Automazione, associazione che riunisce

circa 100 realtà e rappresenta nel sistema confindustriale l’industria italiana delle

tecnologie elettrotecniche ed elettroniche.

Il 2017 è il quarto anno di crescita consecutivo, con una crescita anno su anno del

4,7%. Il fatturato del settore ha superato i 4,4 miliardi di euro e ci si attesta ad un

+10% rispetto al 2009.

Tutte le famiglie stanno andando molto bene e in particolare, la novità, è l’andamento

positivo delle linee di prodotto legate all’implementazione del piano industry 4.0, che

sta dando una importante spinta al settore. Tra i settori che hanno avuto i risultati più

importanti: il telecontrollo, il networking e le apparecchiature wireless.

Positivo il parere di Scovenna per il 2017. I primi mesi hanno mostrato che si è sulla

strada giusta. Il piano Calenda sta creando fermento e frizzantezza nel mercato e

avrà probabilmente un effetto maggiore nella seconda parte dell’anno. I dati di export

nei primi mesi dove i costruttori di macchine e la meccanica la fanno da padrone sono

dei viatici negli anni a venire.

“L’Industria 4.0 è un processo in corso in tutto il manifatturiero mondiale e l’Italia

By  Redazione BitMAT  - 23 maggio 2017

Diretta Video

FABRIZIO SCOVENNA
PRESENTA I DATI DI
MERCATO

Nel convegno di apertura di
SPS Italia, Fabrizio Scovenna,
neo presidente di Anie
Automazione. Ha presentato
i...

Read more

23 maggio 2017

SPS, SIAMO ENTRATI
PRIMA DELL’APERTURA

Poche ore prima dell'apertura
ufficiale di SPS Italia, le nostre
telecamere sono entrate nei
padiglioni della fiera...

Read more

22 maggio 2017

Anteprima SPS Italia, la
voce dei protagonisti
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che è il secondo sistema manifatturiero in Europa non può perdere questo tipo di

trasformazione. Per partecipare a questo contesto sempre più agguerrito

l’automazione è uno dei mezzi privilegiati che può aiutare sia i costruttori di macchine

che esportano all’estero e gli utilizzatori finali a trasformare il contesto competitivo e

renderlo sempre più innovativo”.

Tra gli obiettivi dell’associazione: il proselitismo, la digitalizzazione in corso e il

supporto alle pmi nel loro processo di internazionalizzazione.

SPS è stata anche l’occasione per lanciare l’Osservatorio sulla cybersecurity nel

quadro della collaborazione tra IT e OT.
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