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Safety: definizione

La SAFETY e la protezione contro i malfunzionamenti di
componenti e sistemi in un impianto

E’ necessario considerare i rischi in modo globale in
modo da garantire I'affidabilita del servizio di processo

Le funzioni vitali per la gestione degli impianti sono affidate
A sistemi di protezione, controllo, monitoraggio e
supervisione :

- distribuiti negli impianti

- dipendono da una rete di comunicazione locale e remota

Gli impianti industriali vengono a dipendere sempre di piu
dall’affidabilita e dalla sicurezza dei sistemi

d’automazione e dell’infrastruttura di comunicazione
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Un sistema di sicurezza per..

Personale Macchine Ambiente

INFORTUNI PERDITA DANNI
MORTE INVESTIMENTI AMBIENTALI

Ridurre il RISCHIO
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Dove serve la safety?

Protezione macchinefl Processo Trasporti

mNastri
mPresse
mMacchine di
produzione
mControlli

mBruciatori mFunivie
mindustria mAscensori
petrolifera
mChimica
-Farmaceutlc
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Profilo di rischio

Limitedi
~ accettabilita

Valutazione rischio in termini di probabilita e severita
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Probability of Failure on Demand
PFD

Safety Integrity | Low demand mode of
Level operation

10°[ PFD <10™
10°1 PFD <10%
10”1 PFD <107
10°[ PFD<10*

AIWIN|F

High demand or
continuous mode of
operation

Safety Integrity
Level

10° | PFD <107
10 PFD <10°
10®%r PFD <10~
10°1 PFD <10

HIWIN|PF
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Matrici di rischio

Severita evento

catastrofica
alta
media
bassa
—>
bassa media alta Probabilita di accadimento
dell’evento
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Il panorama normativo

-
Product standards i
' 1SO 12100-1 and 150 14121
IEC 614396 IEC 61131-6 IEC 61800-5-2 E Safety of machinery — Principles for
E

Safety f. e.qg. Safety for Safety functions design and risk assessment
light curtains PLC for drives 1

Design of zafety-related electrical, electronic and programmable
electronic control systems (SRECS) for machinery

IEC 61784-4 IEC 62443
Security Security
{profile-zpecific) (commaon part)

¥ g SIL based PL based

IEC 61784-5 IEC 61918
Installation guide | Installation guide
(profile-specific) {common part)

_..Design objective .~
Applicable standards

& o = o el < s By s i ' s f el B it s o i o i il B et i e

IS0 13849-1, -2
IEC 60204-1 E
» ¥ IEC §1326-3-1 Safety of electrical Safe’;y—rel?_ltgd parts
EMC and equipment ? ("51?{?1&”5?
IEC 61784-3-3 functional safety
[PROFIsafe) i Hon-eglectrical

¥
US: NFPA T3

Functional safety
communication

profile 3

Electrical

Functional safety
for machinery
(SRECS)

(including EMC for
industrial environme:

IEC 61158 series /

61784-1, -2
Fieldbus for use in
industrial control systems

IEC 61508
Funciional safety
{basic standard)

|:|l5rellcw} safety-related standards |:|{bluel fieldbus-related standards Dtdashed yellow) PROFIsafe
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La situazione ieri

PLC

FIELDBUS

Frequency

converter
and —

control

W . } . . . c
eenergize to trip" principle [ \ Circuit breaker

Trusted technology
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L'evoluzione

Prestazioni affidabilistiche
e Micro controllori e software

Meccanismo di riconoscimento
errore

Ampie installazioni -> lungo tempo di
esercizio

Prestazioni di failure

Modi di guasto
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Gli attori in gioco

e Identici costruttivamente ai convenzionali
10| #Unica modifica: porta di comunicazione

attuatori

o I| software legato alla comunicazione safe viene testato
secondo IEC 61508

di e Test del PLC di sicurezza con stack software

comunicazione

Stack software

e Stack software
e Interfaccia di comunicazione
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La situazione oggi

Conventional Safety-CPU Standard
E-Stops (F-Host) CPU

Combination
possible

a remote I/O

F-Modules in !
device e e e e mm e e o = "o \1)

Limit Laser Light Compact
switch scanner curtains Robots Drives remote I/O
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La catena di sicurezza

Safety function I

> Actuator |

\

LB % % % %S S S S S

Sensor

1 % 1 %

PFD, PFH of a safety function

Sensore

mm Programmable Electronic System

mmm Attuatore

Canale di comunicazione sicuro
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I vantaggi dell'integrazione
: : Coesistenza di
Riduzione
materiali di Una sola CPU utn pcll’ogé’amfn‘!ﬁ
cablaggio standard e fai
safe
: : Un solo Prestazioni in
cgnrllucgiclzj:zsiodr:e ambiente di accordo ai limiti
programmazione IEC 61508
Possibilita di
implementare
logiche di safe
per rallentare
enova Machine Automation - Cinisello Balsamo - 12 Dicembre 2012 14
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La soluzione: il profilo Safety

Profilo per Fieldbus safety

@

e E un layer aggiuntivo sopra i protocolli
esistenti

e Riduce la probabilita di errore di
trasmissione tra un Safe Controller e un
Safe Device

e Coesistenza messaggi standard e
messaggi di safety sullo stesso mezzo

e Mezzi trasmissivi supportati: rame, fibra
ottica, wireless e backplane

e Certificato fino a SIL3, secondo IEC 61508
e Soluzioni commerciali

Facolta' di Ingegneria
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' Profilo safet: elementi HW e SW

Safety-CPU Standard
(F-Host) CPU

----------------------------------------------

Combination
possible

Conventional
E-Stops

"= g
uﬁ F-Modules in {%‘\\\—I/‘!‘[@:@\
a remote /O Py
device 15@ Tﬁ@
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Approccio «Black Channel»

61784 Functional Safety 61784 Functional Safety
Communications Profile Communications Profile

Internal
communication link

--------------------------------------------------------------------------------

Device / 61158 communications layers

: Safety oth i Safety
t | Communication er G i Communication
. atewa ;

i Layer protocol y ; Layer
E T Application

i Application ! FAL

i | Layer (optional) Layer (optional) FAL
{|  Data Link Data Link DLL | e. g.repeater, DLL
: Layer Layer switches,

i . Physical wirgless

. Physical PhL

: Layer Layer PhL

Fieldbus Fieldbus
network network
Facolta' di Ingegneria
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‘1l percorso della comunicazione

F- @
Controller

Intrinsic

Remote [/O

safety: €.g.
-——- Ex-i ASlsafe
1O
Device
(head PA
station) Device Device

Viene «assicurato» l'intero percorso tra dove il dato viene generato
a dove viene usato
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La gestione della comunicazione

F-Host

FSCP 3/1
(F-Host — F-Device)

1:1 Communication relationship
between host and /O device

N N\
AL

Laserscanner Standard-l/C F-1/O [@)

Drive with integrated safety

Facolta' di Ingegneria
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Alcune funzionalita di fieldbus di safety

|Caratteristiche di base

e Comunicazione ciclica: permette di individuare subito un device in fault

e Relazione di comunicazione 1:1, un F-device € preso in carico da un solo F-
Host

|IComponenti di rete

e Esistono diversi componenti trasparenti per il «black channel»: switches,
routers, links

e Possono essere collegati solo 100 switch in cascata

Indirizzamento

e Ogni dispsoitivo deve avere un indirizzo unico nell’isola safety

IParametri

e [ parametri di safety sono inseriti all'interno del file descrittivo
e Vengono assicurati con metodi di CRC ed esistono tool di verifica (CPD)
e [ parametri sono funzione della tipologia di device

ﬁ Facolta' di Ingegneria
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Fieldbus per safety in a nutshell

communication

e Dati corretti
e Destinatario corretto

o Just-in't‘me Consecutive

numbering

ﬁ Facolta' di Ingegneria

Universita degli Studi di Genova‘ Machine Automation - Cinisello Balsamo - 12 Dicembre 2012 21




Errori di trasmissione e rimed
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Communication
errors

Safety measures

Sequence number
Time stamp
Time expectation
Coannaction
authentication
[Feedback message|
Data integrity
assurance
Redundancy with
cross checking
Different data
integrity
assurance
systems

Corruption
(see 5.3.2)

Only for
serial

X x bu5d

Unintendad
repatition

(see 5.3.3)

Incorrect sequance

(sea 5.3.4)

Loss
(see 5.3.5)

Unacceptable delay
(see 5.3.6)

Insertion

(sea 5.3.7)

Masquerade
(sea 5.3.8)

x @ X @ X

Addressing
(see 5.3.9)

oS -
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Errori di trasmis:

sione e rimedi

Sequence number

e Un numero di sequenza ¢ inserito nel messaggio

Time stamp

e Incluso nel messaggio dal mittente. Il messaggio € valido in un certo lasso
temporale

Time expectation

o I| ricevitore fa un check tra 2 messaggi consecutivi, se supera un ritardo genera
errore

Connection authentication

e Identificativo unico di mittente e ricevente

Feedback message

e Generato dal ricevente

Cross checking

eI dati vengono inviati 2 volte

Facolta' di Ingegneria
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Modello di comunicazione A

Safety Safety
Communication Communication
Layer > Layer

FAL
DLL
PhL
message

| ——>»

Safety check e cross check sui messaggi generati a livello di safety
layer

L'implementazione puo essere HW o solo SW

ﬁ Facolta' di Ingegneria
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Modello di comunicazione

Safety Safety
Communication Communication
Layer — Layer
FAL FAL
DLL DLL
PhL PhL

message

| —

Same or divers bus type

—:—

| ——»

message

Viene tutto raddoppiato, anche il mezzo trasmissivo

Cross check a tutti i livelli del messaggio di sicurezza

@
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Modello di comunicazione C

Safety Safety
Communication Communication
Layer Layer
FAL FAL
DLL DLL
PhL PhL
message message
| — | —

Viene tutto raddoppiato, tranne il mezzo trasmissivo

Cross check a tutti i livelli del messaggio di sicurezza

ﬁ Facolta' di Ingegneria
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Modello di comunicazione D

Safety Safety
Communication Communication
Layer —> Layer
FAL
DLL
PhL
message message

| | —— | | ——>

Si raddoppia unicamente lo stack di sicurezza e vengono inviati 2
Messaggi di safety

Cross check a tutti i livelli del messaggio di sicurezza

ﬁ Facolta' di Ingegneria
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Struttura della comunicazione

F-Input F-Host F-Output
TSt T T TTT e T T T T T T T T T T T T T T T T e e e T T T T
1 1
| St . | | e e
Safety control program
Input | using F user interface Output |

One instance
per codename

driver driver

i
E F-Device
i

|
F-Device E
:

— Preconditions for an encapsulated FSCP 3/1 transmission
F-1/0 data system: Additional measures
+ _ in a device in order
safety code B Authorized access only to achieve a required

SIL. E.g.for SIL3 a

second micropro-
cessor and compare

m Sufficient availability facilities

B Error detection mechanisms of transmission

media not necessarily known and well defined
A—

Safety code

Facolta' di Ingegneria
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Servizi F-Host

e Durante start-up valori settati a valori fail-
safe

e Durante un errore valori settati a valori fail-
safe

e Possibilita di attivare safe state che non siano
la de-energizzazione, ma un rallentamento

e Un errore di comunicazione dello stack di
safety causa il passaggio allo stato di fail-
safe

ﬁ Facolta' di Ingegneria
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Servizi F-Device

F-Device

e Possibilita di attivare e riportare
valori fail-safe

e Riportare al F-Host i guasti
avvenuti sul device

e Configurazione dei parametri
legati alla safety durante lo start-

up
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Response time

Safety function response time

I mput Safe Logic Safe Signal Power
Processing Transmis Solver Transmis Output QOutput
sion sion '
o
¥,
l ] | ] | | |
[ g g g g gq g P >

Individual components of the safety function response time

Permette di calcolare il caso peggiore nel tempo di risposta di una
certa funzione di sicurezza.

==} Facolta' di Ingegneria
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Famiglie di F-Device

Remote
I/0

Optical
sensor

Manufacturing

Gas and
fire
sensor

Level

Drives switches

Robots

Dispositiv
i Ex

Pressure
transmitt
er
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